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Основними обчислювальним цифровими і аналоговими елементами в системах автоматизованого управління (САУ) є радіоелектронні засоби (РЕЗ). Це призводить до зростання імовірності відмов САУ в умовах дії електромагнітного випромінювання (ЕМВ), джерелами якого являються грозові і статичні розряди, електромагнітні поля, що створені радіопередавальними і радіолокаційними станціями, а також застосування електромагнітної зброї. 

Тому виникає необхідність в проведенні аналізу і оцінки стійкості РЕЗ до дії ЕМВ, створенні ефективного їх захисту та забезпеченні функціональної безпеки САУ. 

Рішення цих наукових завдань проводиться по наступних основних напрямах: 

визначення параметрів електромагнітних чинників, що впливають на функціонування САУ; 

створення і модернізація імітаторів випромінювання для відтворення параметрів електромагнітних полів;

випробування об’єктів в умовах дії на них електромагнітних чинників з використанням імітаторів; 

розробка методів і засобів захисту від дії ЕМВ;

зниження енергетичних порогів спрацьовування мікросхем, що збільшує їх чутливість до дії зовнішніх і внутрішніх перешкод різної природи;

застосування штучних матеріалів при конструюванні захисних екранів, які більш стійкі до дії ЕМІ.

Окрім електромагнітних полів від сторонніх джерел, ще і зростає небезпека від дії електромагнітних полів, які створює саме апаратура, яка входить до складу САУ. 

Крім того, у більшості випадків послаблення зовнішніх електромагнітних полів за рахунок будівельних конструкцій є недостатнім. З цією метою застосовуються спеціальні методи екранування приміщень. Найбільш важливі компоненти РЕЗ, до яких висуваються підвищені вимоги по забезпеченню електромагнітної сумісності (ЕМС) і захисту інформації, можуть розташовуватися в спеціальних приміщеннях. Ці приміщення повинні відрізнятися - підвищеною захищеністю і цілісністю екранування [1]. 

Для РЕЗ, що знаходяться в приміщеннях грозозахист являється важливим чинником збереження працездатності їх при грозових розрядах. Грозозахист здійснюється загальноприйнятими заходами під час виконання основних вимог, а саме: розділення на силову, робочу, захисну землю; мінімізації загальних шляхів для струмів заземлення вказаних систем земель; мінімізації опору систем заземлення, включаючи опір заземлювачів [2]. 
Якість функціонування САУ багато в чому визначається наявністю перешкод. Ці перешкоди можна розділити на два основні види: перешкоди відображення і індуктивні перешкоди. При цьому рівень перешкод, що призводять до значних спотворень форми сигналу, може бути досить великий. Це може привести до помилкових спрацьовувань системи, а у гіршому випадку і виходу апаратури з ладу. Індуктивні перешкоди викликаються близько розташованими лініями, з яких за рахунок взаємних ємнісних і індуктивних параметрів ліній електромагнітна енергія переноситься на лінію-рецептор. Боротьба з індуктивними перешкодами, в основному, зводиться до вибору раціонального способу екранування і застосування фільтрів. Ефективним методом зниження рівня перешкод є застосування балансного включення ліній з додатковим екрануванням або застосування витих пар у балансному включенні. Фільтрація є потужним засобом пригнічення перешкод в інформаційних ланцюгах. Серед перспективних технічних рішень, слід зазначити застосування фільтрів контактів, які дозволяють понизити об’єми і масу устаткування, а також феритових перешкодоподавляючих елементів [3].

Поняття “Випромінювання перешкод” в проблемі ЕМС, зазвичай, застосовується в ширшому сенсі. Воно не лише випромінювання електромагнітних хвиль в якості перешкод, але і утворення будь-яких видів перешкод РЕЗ. Основними шляхами проникнення і випромінювання перешкод в пристрої є: лінії живлення, зовнішні лінії зв'язку, корпус, роз'єми, отвори в корпусі. 

Джерела перешкод надзвичайно різноманітні. По суті справи, кожна зміна напруги або струму у будь-якому електричному ланцюзі і супутня йому зміна напруженості електричного і магнітного полів можуть розглядатися як потенційне джерело перешкод.

Для захисту від електричних і магнітних полів різних діапазонів застосовують комплекс інженерно-технічних заходів [4]. При захисті від електростатичного поля (ЕСП) основними заходами в робочій зоні є:

- екранування джерел;

- застосування нейтралізаторів статичної електрики;

- застосування антистатичних препаратів чи зволоження електризуючих матеріалів;

- заміна, по можливості, легкоелектризуючих матеріалів і виробів на ті які не електризуються;

- підбір контактуючих поверхонь, виходячи з умов найменшої електризації;

- підтримка оптимальної відносної вологості (не нижче 60%), іонного складу повітря робочих приміщень;

При цьому використовуються такі властивості різних матеріалів, як поглинання і відбивання електромагнітної енергії. Поглинання обумовлено тепловими втратами в товщині матеріалу, а відбивання в основному, відмінністю електромагнітних властивостей повітря і матеріалу екрана. В результаті відбивання і поглинання електромагнітна енергія частково відбивається від поверхні екрану, частково згасає в матеріалі екрану і частково проходить крізь екран. Відбивання та проходження енергії визначаються через коефіцієнти відбиття.

При розробці радіопоглинаючих матеріалів намагаються забезпечення найбільш плавного переходу від хвильових характеристик повітря до характеристик матеріалу екрана (з метою зменшення відбиття) і найбільш повного поглинання електромагнітної енергії в екрані [5]. 

Зменшення відбиття електромагнітного поля (ЕМП) від поверхні радіопоглинаючих матеріалів досягають, наприклад, тим, що матеріалу надається структура чи форма, яка збільшує його активну поверхню, схильну до випромінювання. Матеріал робиться волокнистим або пористим, покривається пірамідальною або конусною поверхнею. Падаючи на таку поверхню, електромагнітна хвиля декілька разів відбивається і втрачає значно більше енергії, ніж при падінні на рівну поверхню. Подібного ефекту добиваються, коли шари поглинаючого матеріалу розташовують в порядку зростання щільності в міру віддалення від зовнішньої поверхні екрана. Екрани, виконані з таких матеріалів, які поглинають електромагнітну енергію в широкому діапазоні частот і є широкосмуговими [6].

У зв'язку з тим, що більшість радіопоглинаючих матеріалів має значну вагу (їх товщина пропорційна довжині хвилі), високу вартість, а також деякі недоліки (чутливість до води, пилу, схильність швидкої ерозії), їх широке застосування в техніці захисту від дії ЕМП обмежена.

Таким чином, ЕМВ призводить до функціонального подавлення всіх елементів РЕЗ, а при збільшенні потужності – до функціонального ураження. На теперішній час основним способом захисту РЕЗ від ЕМВ, що заснований на відбитті і поглинанні уражаючої енергії, є екранування. Недоліками цього способу є проблеми з забезпеченням ефективного екранування об’єктів через технологічні складності та неможливість повного екранування електричних мереж та приладів.

Тому для створення ефективного захисту від дії ЕМВ необхідні нетрадиційні системи, які можуть бути реалізовані на основі забезпечення перетворення електромагнітної енергії, що викликає передчасне спрацювання, або вихід з ладу цих приладів і мереж, в інший вид енергії, який безпечний для них.
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